™

BURN ABIT

SERVICE- UND

WARTUNGSVERTRAG FACTSHEET

SICHERHEIT UND WARTUNG

Sicher haben Sie in den Medien verfolgt, dass die Hackerangriffe auf Webseiten und in On-
line-Shops standig zunehmen. Da werden Passworter oder gleich ganze Datenbanken mit
Kundendaten gestohlen, Bankkonten leergeraumt, Schadprogramme unbemerkt instal-
liert oder Webseiten und Webserver sonst wie missbraucht.

RegelmaBige Sicherheitspriifungen und -anpassungen von CMS oder Shop-System und

installierten Erweiterungen reduzieren das Angriffspotential. Mit unseren auf lhre indivi-

duellen Anforderungen abgestimmten Service- und Wartungsvertragen schiitzen wir lhre
a Webprasenz und damit Sie und vor allem auch |hre Kunden vor Hackerangriffen.

Unsere Service- und Wartungsvertrage
Nachfolgenden Leistungen konnen gebucht und im Baukastensystem modular um viele
weitere Optionen erweitert werden.
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Security: wir fiihren 1x monatlich eine Sicherheitsprifung durch
und teilen Ihnen eventuelle Sicherheitsliicken mit. ‘/ “

Backup: wir sichern alle Daten Ihrer Webseiten, bevor Updates
installiert oder Veranderungen vorgenommen werden.

Zudem sichern, archivieren und bereinigen wir Datenbanken
und Logfiles Ihrer Internetprasenz.
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Update: wir aktualisieren lhre CMS- oder Online-Shop-Installation
und die installierten Erweiterungen mindestens 1x monatlich
oder bei Vorliegen sicherheitsrelevanter Updates.
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Monitoring: wir Uberprifen die Leistungsfahigkeit lhres
Online-Shops, messen die Lade- und Reaktionszeiten und
unterbreiten IThnen Optimierungsvorschldge, falls erforderlich.
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Optionale Module im Rahmen eines Service- und Wartungsvertrags:
Gerne bieten wir lhnen bei Bedarf zusatzliche individuelle Sicherheits-, Wartungs- und
Pflegeleistungen an, wie z.B.:

* Monitoring kritischer Hard- und Software ¢ Kontinuierliche Integration

» Uberwachung systemkritischer Prozesse (engl. Continous Integration) mit Jenkins
(z.B. Abgleich Produkte zwischen * RegelmafBige Aktualisierung von Inhalten
Online-Shop u. Warenwirtschaftssystem) geman Redaktionsplan

¢ Qualitatssicherung ¢ Konkurrenz- und/oder Medienbeobachtung

¢ Compliance Audits * Regelmafige Analyse von Statistiken,

¢ Last- und/oder Stresstests Logfiles etc.

¢ Automatisierte Funktionstests ¢ Kontinuierliche Suchmaschinen-

e Software-Versionskontrolle via git optimierung

INTERESSIERT? RUFEN SIE AN ODER SCHREIBEN SIE UNS.

Wir freuen uns, auch Ihre Webprasenz zu sichern!
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